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3.1 ARQUITECTURA Y ESTANDARES

ARQUITECTURA se refiere a las tecnologias que admiten la infraestructura y a los servicios,
estdndares y protocolos programados que pueden trasladar los mensajes en toda esa
infraestructura.

Existen cuatro caracteristicas bdasicas que la arquitectura subyacente: tolerancia a fallas,

escalabilidad, calidad del servicio y seguridad.

Tolerancia a fallas: es la que limita el impacto de una falla del software o hardware y puede
recuperarse rapidamente cuando se produce dicha falla.

Escalabilidad: Una red escalable puede expandirse rdpidamente para admitir nuevos usuarios y
aplicaciones sin afectar el rendimiento del servicio enviado a los usuarios actuales.
El funcionamiento de cada capa permite a los usuarios y proveedores de servicios insertarse sin
causar disrupcidén en toda la red.

Calidad de servicio (QoS): Internet actualmente proporciona un nivel aceptable de tolerancia a
fallas y escalabilidad para sus usuarios. Pero las nuevas aplicaciones disponibles para los usuarios
en internet Works crean expectativas mayores para la calidad de los servicios enviados.
Los nuevos requerimientos para admitir esta calidad de servicio en una red convergente cambian
la manera en que se disefian e implementan las arquitecturas de red.

Seguridad: La rapida expansién de las dreas de comunicacién que no eran atendidas por las redes
de datos tradicionales aumenta la necesidad de incorporar seguridad en la arquitectura de red.
Como resultado, se esta dedicando un gran esfuerzo a esta drea de investigacion y desarrollo.
Mientras tanto, se estdn implementando muchas herramientas y procedimientos para combatir
los defectos de seguridad inherentes en la arquitectura de red.

3.1.1 MODELO OSlI

El modelo OSI es la guia mejor conocida y mds ampliamente utilizada para la visualizacién de
entornos de red. Los fabricantes se ajustan al modelo OSI cuando disefian sus productos para red.
Este ofrece una descripcién del funcionamiento conjunto de hardware y software de red por
niveles para posibilitar las comunicaciones. EI modelo también ayuda a localizar problemas
proporcionando un marco de referencia que describe el supuesto funcionamiento de los
componentes.

La arquitectura del modelo de referencia OSI divide la comunicacidn en red en siete niveles.

-Los niveles 1,2 y 3 tienen que ver con la parte fisica, conexiones especificas eléctricas, transmision
de datos, entre otras.

-El nivel 4 asegura la transmisién de los datos de extremo a extremo



-Los niveles 5,6 y 7 proporcionar servicios de soporte de usuario, permiten la operatividad entre
sistemas software no relacionado.

NIVEL FISICO: Coordina funciones necesarias para transmitir el flujo de datos atreves de un
medio fisico. Trata con las especificaciones eléctricas y mecdanicas de la interface y del medio de
transmision.

Caracteristicas fisicas de la interface y el medio: Definir la interface entre dispositivos y el tipo de
medio de transmision.

Representacion de los bits: Codificacion de los bits en sefiales.
Tasa de datos: Cuanto tiempo duran los bits por segundo.
Sincronizacion de los bits: Sincronizar relojes, emisor y recontar.

Configuracion de la linea: Configuraciones punto a punto o multipunto, una red que puede ser
malla, estrella, anillo, etc.

Modo de transmision: Puede ser simplex, semiduplex, o full duplex

NIVELES DE ENLACE DE DATOS: Transforma nivel fisico sencillo medio de transmisién en un
enlace fiable y responsable de la entrega nodo a nodo.
Tramado: Convierte el flujo de bit recibidos en unidades de datos denominados framat.
Direccionamiento  fisico: @ Se  define una  direccional fisica a las tramas.
Control de flujo: Imponer un mecanismo de control de flujo para prevenir desbordamiento por
velocidad de reiniciar datos.

Control de errores: Mecanismos para detectar y retransmitir las tramas defectuosas o pérdidas o
prevenir la duplicacién de tramas.
Control de acceso: Cuando se conectan dos o mas dispositivos al mismo enlace los protocolos
determinan que dispositivo tiene el control.

NIVEL DE RED: Responsable de una entrega de un paquete, desde el origen al destino. Asegura
gue cada paquete sean cuales sean lleguen cuando 2 sistemas estén conectados a redes distintas
con dispositivos de conexidn entre ellas. Es necesario tener un nivel de red para llevar a cabo la
entrega desde el origen al destino.

Direccionamiento légico: El nivel de enlace gestiona los problemas de direcciones locales. El nivel
de red afiade una cabecera al paquete que viene del nivel superior e incluye direcciones légicas del
emisor y el receptor.



Encaminamiento: Cuando se tiene una red de redes los dispositivos de conexion denominados en
caminadores encaminan los paquetes hasta su destino final. La funcién del nivel de red es
proporcionar estos mecanismos.

NIVEL DE TRANSPORTE: Responsable de la entrega, origen a destino extremo a extremo de todo
el mensaje el nivel de transporte. Asegura que todo el mensaje llegue intacto y en orden,
supervisando el control de errores como el control de flujo a nivel origen a destino para mayor
seguridad. El nivel de transporte puede crear una conexion entre dos puertos finales la conexién
es el unico camino légico entre el origen y el destino.

La creacién de la conexién involucra 3 pasos:
Establecimiento de la conexion
Transferencia de datos

Liberacion de la conexion

RESPONSABILIDADES DEL NIVEL DE TRANSPORTE: - Direccionamiento en punto de servicio:
La entrega desde el origen hasta el destino, significa que la entrega no solo va de una
computadora a otra sino desde un proceso especifico (programa en ejecucion) a otro se debe
incluir un tipo de direccién denominado direccién de punto de servicio (o direccion de puerto)
Segmentacion re ensamblado: Un mensaje se divide en segmentos transmisibles los cuales
contienen un N2 de servicios. Esto permite que el nivel de transporte re ensamble el mensaje
correctamente a su llegada a su destino, identifica y remplaza paquetes que sean perdido en la
transmision.

Control de conexion: Establecer una conexién con el nivel de transporte del destino antes de
enviar ningln paquete. La conexidn se corta antes que sean transferidos todos los paquetes de
datos, control de flujo y control de errores.

NIVEL DE SESION: Es el controlador de dialogo de la red establece, mantiene y sincroniza la
interaccion entre sistemas de comunicacion. Sus responsabilidades:
Control de dialogo: El nivel de sesion permite que 2 sistemas establezcan un dialogo, permiten
que la comunicacién entre 2 procesos tengan lugar en modo semiduplex (un sentido cada vez) o
full duplex (dos sentidos)
Sincronizacion: Afiadir puntos de prueba (checkpoints), en un flujo de datos

NIVEL DE PRESENTACION: Relacionado con la sintaxis y la semantica de la informacion
intercambiada entre 2 sistemas.

Traduccidn: Los procesos, (programa en ejecucidn) en los sistemas intercambian habitualmente la
informacion en forma de tiras de caracteres, niumeros, etc. Se hace necesario traducir la
informacidn al flujo de bits antes de transmitirla. El nivel de presentacion en el emisor cambia la
informacién  del formato  dependiente del emisor a un formato comun.



Cifrado: Un sistema debe ser capaz de asegurar la privacidad. El cifrado implica transformar la
informacidn original a otro formato y envia el mensaje resultante por la red. El descifrado ejecuta
el proceso inverso para convertirlo al mensaje original
Comprension: La comprension ce datos reduce el nimero de bits a transmitir cuando le envia
texto, audio y video.

NIVERL DE APLICACION: Permite al usuario acceder a la red proporciona la interfaces de usuario y
soporte para servicios como correos electrénicos, acceso a archivos remotos, gestion de datos
compartida, otros servicios. Se incluyen:
Terminal virtual de red: Es una versiéon de un Terminal fisco y permite al usuario acceder a una
maquina remota la aplicacion crea una emulacion software de una Terminal en la maquina
remota. La computadora del usuario habla al Terminal software que a su vez habla al host y
viceversa.

Transferencia acceso y gestion de archivos (ftam): Permite al usuario acceder a archivos en una
computadora remota para cambiar datos o leer datos, gestionar y controlar en computadora
remota.

Servicio de correo: Proporciona las bases para el envid y el almacenamiento del correo
electrénico.

Servicio de directorios: Proporciona acceso a bases de datos distribuidas que contienen
informacidn global sobre distintos objetos y servicios.

3.1.2 ESTANDARIZACION EN REDES

Estandares (normas) y compatibilidad, es una de las cuestiones mas importantes en el campo
informatico. Como industria no regulada, hemos llegado a tener miles de formatos de datos y
lenguajes, pero muy pocos estandares que se empleen universalmente.

Ventajas de una estandarizacion

e Estimula la competitividad (si no hay un monopolio los precios bajan y por lo tanto se facilita el
acceso a los usuarios).

¢ Flexibilidad a la hora de instalar la red (puedes poner equipos de distintos fabricantes). Ejemplo:
tarjetas de distintas marcas, etc.

Desventajas

e Los organismos de estandarizacidon son muy lentos (3 o 4 afios aproximados para declarar un
estandar).

e Quien compone los organismos de estandarizacién (empresas: interés por no dejarse aventajar
por la competencia; politica: comunicacién de los votos, universidades: 1+D..)



3.1.3 PROTOCOLOS

Los protocolos son reglas % procedimientos para la comunicacion.
Cuando dos equipos estan conectados en red, las reglas y procedimientos técnicos que dictan su
comunicacion e interaccidon se denominan protocolos.

Cada nivel tiene su propio conjunto de reglas. Los protocolos definen las reglas para cada nivel en
el modelo OSI:

Nivel de aplicacion Inicia o acepta una peticién

Nivel de presentacion Afiade informacidn de formato, presentacién y cifrado al paquete de datos
Nivel de sesion Afiade informacidn del flujo de trafico para determinar cuando se envia el paquete
Nivel de transporte Aiiade informacidn para el control de errores

Nivel de red Se afiade informacidn de direccién y secuencia al paquete

Nivel de enlace de datos Aiade informacidon de comprobacidn de envio y prepara los datos para
gue vayan a la conexion fisica

Nivel fisico El paquete se envia como una secuencia de bits.

3.2 DISPOSITIVOS DE COMUNICACIONES

Los dispositivos de comunicaciones son periféricos y medios necesarios para lograr que los nodos
y demds elementos de una red logren la comunicacion.

3.2.1 MEDIOS DE TRANSMISION

El medio de transmisidn consiste en el elemento que conecta fisicamente las estaciones de trabajo
al servidor y los recursos de la red. Entre los diferentes medios utilizados en las LANs se puede
mencionar: el cable de par trenzado, el cable coaxial, la fibra éptica y el espectro electromagnético
(en transmisiones inalambricas).

La gran mayoria de las redes estan conectadas por algun tipo de cableado, que actia como medio
de transmisidn por donde pasan las sefiales entre los equipos

Cable coaxial.
Cable de par trenzado (apantallado y no apantallado).
Cable de fibra optica.

3.2.2 CONCENTRADORES (Hub,s)

Un concentrador funciona repitiendo cada paquete de datos en cada uno de los puertos con los
que cuenta, excepto en el que ha recibido el paquete, de forma que todos los puntos tienen
acceso a los datos



El hub (concentrador) es el dispositivo de conexidon mads basico. Es utilizado en redes locales con un
numero muy limitado de maquinas. No es mas que una toma multiple RJ45 que amplifica la seiial
de la red (base 10/100).

3.2.3 SWITCH'S

Un conmutador o switch es un dispositivo digital de légica de interconexion de redes de
computadores que opera en la capa de enlace de datos del modelo OSI. Su funcién es
interconectar dos o mas segmentos de red, de manera similar a los puentes de red, pasando datos
de un segmento a otro de acuerdo con la direccién MAC de destino de las tramas en la red.

El Switch (o conmutador) trabaja en las dos primeras capas del modelo OSI, es decir que éste
distribuye los datos a cada maquina de destino, mientras que el hub envia todos los datos a todas
las maquinas que responden.

3.2.4 RUTEADORES

Un ruteador es un dispositivo de propdsito general disefiado para segmentar la red, con la idea de
limitar trafico de brodcast y proporcionar seguridad, control y redundancia entre dominios
individuales de brodcast, también puede dar servicio de firewall y un acceso econdmico a una
WAN.

La primera funcion de un router, es saber si el destinatario de un paquete de informacidn esta en
nuestra propia red o en una remota. Para determinarlo, el router utiliza un mecanismo llamado
“mascara de subred”.

3.2.5 RADIO

Los sistemas actuales inaldmbricos, tales como el sistema de telefonia celular, estan soportados
por estaciones bases fijas enlazadas por la red cableada. En algunos casos, tal como en la
coordinaciéon de ayuda en situaciones de emergencia, la red de telecomunicaciones no esta
disponible o esta dafiada.

3.2.6 SATELITE

La tecnologia de redes satelitales, representada por satélites poderosos y complejos y el
perfeccionamiento de las estaciones terrenas estan revolucionando el mundo. Asi por ejemplo, la
necesidad de interconectar terminales remotos con bases de datos centralizadas, de una manera
veloz y eficiente, han conducido a la tecnologia conocida como 'Very Small Apertura Terminal
(VSAT)".

3.3 Tipos de Servidores (host)

Un servidor es un tipo de software que realiza ciertas tareas en nombre de los usuarios. El término
servidor ahora también se utiliza para referirse al ordenador fisico en el cual funciona ese



software, una maquina cuyo propdsito es proveer datos de modo que otras maquinas puedan
utilizar esos datos.

Algunos servidores manejan solamente correo o solamente archivos, mientras que otros hacen
mas de un trabajo, ya que un mismo ordenador puede tener diferentes programas de servidor
funcionando al mismo tiempo.

3.3.1 proveedores de servicios de Internet (ISP)

Los ISP son utilizados tanto por personas particulares como por empresas, a quienes les brinda
una conexidn directa de las redes de la compafiia a Internet.

ISP es la sigla en inglés para Internet Servicie Provider, que traducida al espafiol corresponde a
Proveedores de Servicios de Internet. Este servicio, que por lo general es pagado, es el que
permite conectarse a internet. A los ISP también se les conoce por IAP, siglas que en inglés
significa Internet Access Provider (Proveedores de Acceso a Internet). Estas compaiiias, a cambio
de una cuota mensual, entregan a sus clientes un paquete de software, un nombre de usuario, una
contrasefia, y un niumero de teléfono de acceso (en caso que el servicio proporcionado sea dial-up
o de marcado, pues no aplica para conexiones por cable). Mediante un modem, por lo general
proporcionado por el ISP, es posible entrar a Internet y navegar por la red (World Wilde Web), el
USENET, y enviar y recibir correos electrdnicos (e-mails).

3.3.2 Sistemas de Nombre de Dominios (DNS)

El Domain Name System (DNS) o Sistema de Nombres de Dominio permite a los usuarios de una
red TCP/IP utilizar nombres jerdrquicos y descriptivos para localizar facilmente ordenadores
(hosts) y otros recursos en dicha red, evitando de esta manera tener que recordar la direccién IP
de cada ordenador al que se desea acceder. En esencia, DNS es una base de datos distribuida que
contiene asociaciones de nombres simbdlicos (de hosts) a direcciones IP

DNS define dos tipos de servidores de nombres que mantienen informacién sobre el espacio de
nombres: primarios (maestros) y secundarios (esclavos). Un servidor de nombres primario para
una zona lee los datos de la zona desde un fichero que él mantiene. Un servidor de nombres
secundario para una zona obtiene los datos de la zona desde otro servidor de nombres que es
autoritario para la zona, llamado servidor maestro.

3.3.3 Gestion de Dominios

En un principio estos servicios los desempefiaba Internet Assigned Numbers Authority (IANA) y
otras entidades bajo contrato con el gobierno de EE.UU., actualmente son responsabilidad de
ICANN. En definitiva:

easignar espacio de direcciones numéricas de protocolo de Internet (IP),

e asignar identificadores de protocolo,

¢ realizar las funciones de gestién [0 administracién] del sistema de nombres de dominio de



primer nivel genéricos (gTLD) y de cédigos de paises (ccTLD)
¢ asi como de la administracidn del sistema de servidores raiz.

Los propietarios de los dominios se hacen publicos en paginas como WHOIS
(http://www.whois.net/) que en la actualidad posee nada menos que 38,251,670 dominios
registrados. Dispone de varios buscadores que facilitan la tarea. Pude que alguna de las busquedas
le redirija a otra pagina, posiblemente sea la que “posea” la gestién del dominio en si mismo. Una
vez que ICANN gestiona la unicidad de la resoluciéon de los dominios, la creaciéon de nuevos y
demas acciones, hay un si fin de empresas que se dedican a tramitar su consecucion. Por ello
cobran entre 10 y 30 euros al afio

3.4 Tecnologias emergentes

Tecnologias emergentes o tecnologias convergentes son términos usados indistintamente para
sefialar la emergencia y convergencia de nuevas tecnologias, con potencial de demostrarse como
tecnologias disruptivas.

3.4.1 Tecnologia movil (bluetooth, Wifi, RFID)

Bluetooth

Bluetooth es una frecuencia de radio de disponibilidad universal que conecta entre si los
dispositivos habilitados para Bluetooth situados a una distancia de hasta 10 metros. Permite
conectar un ordenador portatil o un dispositivo de bolsillo con otros ordenadores portatiles,
teléfonos moéviles, cdmaras, impresoras, teclados, altavoces e incluso un raton de ordenador.

WIFI

Wi-Fi o red de area local inaldmbrica (WLAN) es una red de Tl de tamafio medio que utiliza la
frecuencia de radio 802.11a, 802.11b o 802.11g en lugar de cables y permite realizar diversas
conexiones inaldmbricas a Internet. Si sabe dénde se encuentra una red Wi-Fi o WLAN, puede
navegar por Internet, utilizar el correo electrénico y acceder a la red privada de una empresa. Esta
es una buena opcién para un empleado mévil que pasa fuera de su compaifiia.

RFID

(siglas de Radio Frecuencia IDentification, en espafiol identificacion por radiofrecuencia) es un
sistema de almacenamiento y recuperacién de datos remoto que usa dispositivos denominados
etiquetas, tarjetas, transpondedores o tags RFID. El propdsito fundamental de la tecnologia RFID
es transmitir la identidad de un objeto (similar a un nimero de serie Unico) mediante ondas de
radio. Las tecnologias RFID se agrupan dentro de las denominadas Auto ID (automatic
identification, o identificacién automatica). Las etiquetas RFID son unos dispositivos pequefios,
similares a una pegatina, que pueden ser adheridas o incorporadas a un producto, un animal o una
persona. Contienen antenas para permitirles recibir y responder a peticiones por radiofrecuencia
desde un emisorreceptor RFID. Las etiquetas pasivas no necesitan alimentacidn eléctrica interna,



mientras que las activas si lo requieren. Una de las ventajas del uso de radiofrecuencia (en lugar,
por ejemplo, de infrarrojos) es que no se requiere vision directa entre emisor y receptor.

3.4.2 INFRARROJOS, WI MAX, EVDO.

Infrarrojo

Las redes por infrarrojos permiten la comunicacién entre dos nodos, usando una serie de leds
infrarrojos para ello. Se trata de emisores/receptores de las ondas infrarrojas entre ambos
dispositivos, cada dispositivo necesita "ver" al otro para realizar la comunicacién por ello es escasa
su utilizacién a gran escala.

Se utiliza principalmente para realizar intercambio de datos entre dispositivos méviles, como
PDA's o moviles, ya que el rango de velocidad y el tamafio de los datos a enviar/recibir es
pequeio.

Wi-Max

“Especificamente, la tecnologia 802.16, a menudo denominada WiMAX, complementa la WLAN
conectando hotspots con tecnologia 802.11 a Internet y ofrece una alternativa inaldmbrica para la
conectividad de banda ancha de ultima generacién a empresas y hogares.” Esta es una red muy
costosa que aplica Microsoft verdaderamente podremos tener una banda ancha y no solo un
ancho de banda, donde la velocidad de transmisidn sera mayor.

EVDO

EV-DO (de las siglas inglesas Evolution-Data Optimized o Evolution-Data Only), abreviado a
menudo EV, es un estandar de telecomunicaciones para la transmision inaldmbrica de datos a
través de redes de telefonia celular evolucionadas desde I1S-95 (cdmaOne). EV-DO esta clasificado
como un acceso de banda ancha y utiliza técnicas de multiplexacion como CDMA (Code Division
Multiple Access) y TDMA (Time Division Multiplex Access) para maximizar la cantidad de
informacidn transmitida. Es un estandar del grupo 3GPP2 que pertenece a la familia CDMA2000 y
ha sido adoptado por muchos proveedores a nivel mundial, sobre todo en el continente
americano, particularmente por aquellos que ya contaban con redes 1S-95/cdmaOne (en
competencia con las redes GSM).

3.4.3 Cloude Computing

"Cloud computing" es un nuevo modelo de prestacién de servicios de negocio y tecnologia, que
permite al usuario acceder a un catdlogo de servicios estandarizados y responder a las necesidades
de su negocio, de forma flexible y adaptativa, en caso de demandas no previsibles o de picos de
trabajo, pagando Unicamente por el consumo efectuado.



3.4.4 Redes Ubicuas

La inmensa mayoria de quienes usan Internet hoy en dia lo hacen a través de un computador -que
en esencia es una maquina que puede convertir el lenguaje humano en lenguaje digital- un
mddem y una linea telefdnica. Este paradigma estd condenado a desaparecer y de hecho ya se
estd comenzando a desmoronar. No es absurdo pensar que en pocos afos, hasta los
electrodomésticos menos "inteligentes" como las heladeras y hornos microondas, tendran
conectividad con Internet. Y no sélo esto, sino que se comunicaran con los productos que van a
parar a su interior -como enlatados o cajas de leche- extrayendo informacién como instrucciones
de coccidn o fechas de vencimiento.

3.4.5 Vitalizacion

La Virtualizacién se encarga de crear una interfaz externa que esconde una implementacién
subyacente mediante la combinacion de recursos en localizaciones fisicas diferentes, o por medio
de la simplificacion del sistema de control. Un avanzado desarrollo de nuevas plataformas vy
tecnologias de Virtualizacidn han hecho que se vuelva a prestar atencidén a este importante
concepto. De modo similar al uso de términos como “abstraccién” y “orientacién a objetos”,
Virtualizacion es usado en muchos contextos diferentes.

En general es un sistema operativo completo que corre como si estuviera instalado en una
plataforma de hardware autdnoma. Tipicamente muchas mdquinas virtuales son simuladas en un
computador central. Para que el sistema operativo “guest” funcione, la simulaciéon debe ser lo
suficientemente grande (siempre dependiendo del tipo de Virtualizacion).



